Ovaj dokument je vlasnistvo preduzeéa HITeam d.o.0. koje zadrZava prava koja mu kao autoru pripadaju.
Dokument sadrZzi poverljive podatke i ni na koji nain se njegov sadriaj ne sme kopirati ili distribuirati.
Dokument se moze koristiti samo u svrhu za koju je dobijen. Primalac ovog dokumenta se nastavkom citanja obavezuje da ¢e
postovati tajnost i da nece distribuirati informacije u bilo kojoj pisanoj, elektronskoj ili usmenoj formi.

Politika bezbednosti preduzeca HiTeam L-IMS-2

Buduci da su u HiTeam-u informacije osnova svih poslovnih procesa, sve poverljive interne poslovne informacije moraju
biti raspolozive i o€uvanog sadrzaja za sve interne korisnike poslovnih procesa i u potpunosti nedostupne za eksterne
korisnike. Informacije vezane za poslovanje koje su javno publikovane na Internet-u u domenu internet prezentacije
HiTeama moraju biti raspoloZive i oCuvanog sadrZaja u svakom trenutku. Poslovne informacije javno publikovane na
Internet-u van domena internet prezentacije HiTeam-a, u javnim papirnim publikacijama i elektronskim medijima ne
predstavljaju predmet ove politike.

Informacija, bez obzira u kojoj je formi (pisana, govorna, Stampana ili elektronska) je primarno sredstvo za poslovanje,
koje ima svoju vrednost i zato je neophodno adekvatno je zastititi. Informacije zajedno sa ostalim sredstvima i
komponentama (ljudi, procesi, procedure, usluge, hardver, softver, infrastruktura, oprema,...) ¢ini informacioni sistem
HiTeam-a.

Svrha ove politke je da uspostavi standard (u skladu sa standardom ISO/IEC 27001) i odredi smernice za zastitu informacija
i sredstava HiTeam-a i Datacentra od raznih pretnji, kao i da obezbedi kontinuitet poslovanja.

HiTeam obezbeduje zastitu informacija sledec¢im principima, pravilima i zaduzenjima:

e Sistemom upravljanja bezbednoscu informacija obuhvaceni su svi poslovni procesi

e Upravljanje bezbednoséu informacija u procesu Datacentra je identifikovano kao narocito bitno za poslovanje

e Svi zaposleni moraju imati redovnu obuku u zastiti informacija i odgovorni su za implementaciju politike
bezbednosti i zastite informacija i moraju da pruze podrsku rukovodstvu koje je propisalo politku i pravila

e Osigurava se kontinuitet kriticnih poslovnih procesa u slucaju nedostupnosti informacionog sistema u razuman i
prihvatljiv vremenski okvir, kroz razvoj, implementaciju i testiranje poslovnih planova kontuinuteta

e Putem redovnog pracenja i izveStavanja o bezbedonosnim incidentima, ljudskim greskama, nedostacima ili
neovlas¢enim aktivnostima, HiTeam neprestano uci i unapreduje svoje procese i tako smanjuje efekte izolovanih
i skrivenih pretnji bezbednosti informacionog sistema

e Redovnim godisnjim revizijama (interne i eksterne) obezbeduje se uskladenost informacionog sistema sa
bezbedonosnom politikom, internim procedurama i ostalom regulativom i medunarodnim standardima i vrsi
konstantan napredak

e Ovi principi predstavljaju pravac i podrsku da se uspostavi sistem upravljanja bezbednosti informacionog sistema,
u skladu sa zahtevima standarda. U cilju podrske ove politike izraduju se i odobravaju dodatni dokumenti, politike,
propisi, procedure i uputstva i oni su svi deo ove politike i podrzavaju je.

Zastita informacija predstavlja jednu od nasih osnovnih poslovnih grana i element po kome smo prepoznatljivi na trzistu.
Nas cilj je da odrzimo i unapredimo lidersku poziciju preduzeca u ovoj oblasti, kako bi smo svojim licnim primerom
pozitivno inspirisali poslovne sisteme nasih korisnika.

U Vrscu, maj 2020.g.

8.3.2022.
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